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El fendomeno de la extorsion telefonica en México tiene sus
origenes a principio del afio 2000, cuando el acceso a la
telefonia celular se amplié a un mayor numero de sectores
de la poblacion.

Los delincuentes comenzaron a utilizar esos aparatos de
comunicacion para contactar a sus posibles victimas,
mediante llamadas 0 mensajes de texto.

A través de la comunicacion via celular, los delincuentes
planteaban  supuestos escenarios que incluian
situaciones de riesgo o peligro para la posible victima
y/o familiares, tales como amenaza de dafio fisico o
patrimonial, secuestros, detenciones de familiares a causa
de un delito, asi como actividades de organizaciones
delictivas que “vendian” seguridad, entre otras.

Luego, evolucionaron y comenzaron a utilizar argumentos
menos agresivos y elaborados, entre los que se incluyeron
premios obtenidos tras algun sorteo, campafas
publicitarias e incluso, nombrar a fundaciones altruistas.




I Antecedentes

En la extorsion la delincuencia utiliza la violencia
psicolégica para intimidar a las victimas, como por
ejemplo, utilizando agresiones verbales.

En otras ocasiones aprovechan la buena fe de las
personas para engafarlas.

En la mayoria de los casos, los delincuentes eligen
al azar a la victima, utilizando directorios telefonicos,

datos personales obtenidos a través de distintas ‘5@;@ ‘)n

vias e incluso, tomando la informacion difundida de Fi0 ""B;‘gge

forma publica en redes sociales por la propia S0 you §m 2
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A veces generan un dialogo previo con la victima, al o

ostentarse como representantes de una institucion 2

bancaria, prestador de servicios de telefonia e incluso de
gobierno. Su objetivo es obtener informacion basica para
luego utilizarla como parte de su estrategia de extorsion.




I Definicion y Tipos

Obligar a otro a dar, hacer o dejar hacer, o tolerar algo obteniendo un lucro para si o

para otro, causando como consecuencia un dafno patrimonial

Extorsion

Directa

Ocurre cuando el
delincuente se
presenta fisicamente
en el establecimiento
o domicilio

Indirecta

Se lleva a cabo
mediante una
llamada telefénica o
via internet
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Extorsion Directa

Anadlisis de

_ > _ Presencia fisica del Argumento, Estrategia de cobro

informacion previa, extorsionador en intimidacién o de manera

datos familiares o inmueble o amenazas periddica en
laborales comercio tiempos

determinados
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Extorsion Indirecta

Analisis de
informacion previa,
datos familiares o
laborales a través
de fuentes abiertas
(Redes sociales)

Comunicacion por
medio de llamadas
telefénicas o
mensajes

Transaccion de
dinero a distancia

Argumento,
intimidacion o
amenazas a traveés
de la comunicacion
a distancia
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Recomendaciones para evitar G
ser victima de extorsiones - R

La informacion y la prevencion son las mejores armas contra el delito de la
extorsion.

En la mayoria de las ocasiones, la propia victima es quien proporciona la
informacion a los propios delincuentes sin darse cuenta. Por ello, se realizan

las siguientes recomendaciones:

« Desconfiar de encuestas, entrevistas o0
promociones comerciales y no proporcionar
informacion personal a personas desconocidas.

« Mantener comunicacion constante con
integrantes de la familia y compafieros de
trabajo. Es importante saber en donde y con quién
estan, asi como la hora prevista de regreso al hogar.




Recomendaciones para evitar
ser victima de extorsiones

« Negar respuestas a peticiones de
recomendacion sobre familiares o amigos sin
antes verificar plenamente la identidad de quien
lo necesita.

Tu opinién
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 Tener a la mano un directorio telefénico con los
datos de cada integrante de la familia, vecinos,
amistades, comparfieros de trabajo Yy numeros de
emergencia.

* Indicar que se trata de un error y colgar cuando
se reciba una llamada con el argumento de que
minutos antes se recibiéo una llamada de su
numero y ello no sea cierto.




Recomendaciones para evitar
ser victima de extorsiones

» Contestar “¢Con quién quiere hablar?” ante la pregunta “¢ Con quién hablo?”.
Si no se obtiene respuesta, lo recomendable es colgar.

. ¢QUE CONTESTAR
EN CASO DE EXTORSION?

iHolal, ;a dénde 1amMo?  «covvciiiiiiinaes A dnde quiere Ilamar.b
(Quién habla? ..o (Con quién quiere hablar? /
LEFES LU, PAIMA? - vevermremiararsracanses ¢Cudl es tu nombre y apellido? g
SOY tU PHMO X sassrsasassssssrsosssrsssnsids 3 Hjodccubldcmstas? ’
iSe gand usted un premio! «-..oooeeee No he comprado ningln bolet

Papa, soy tu hijo, ime tienen «««««««« £C6mo se llaman tus abuelos?
secuestrado!(liorando)

La tenemos vigilada ... iDe qué color es mi camisa?

iNo te enganches!
Cuelga y Denuncia 773 088

,-\ GOB[ERNO DE
’ MEXICO SFQVBIDAD CONASE




Recomendaciones para evitar ' r.n
ser victima de extorsiones

« FEvitar ingresar datos personales en
computadoras de uso compartido.

 |nstalar un identificador de Illamadas en
teléfonos fijos. S

 Vaciar periddicamente la memoria del celular y
utilizar una contrasena de ingreso, a fin de que
en caso de robo o extravio, la informacion no
pueda tener un mal uso.

* Revisar la configuracion de privacidad de
cuentas en redes sociales y no publicar datos,
fotos o videos en perfiles publicos.

 Uso de aplicaciones digitales.
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Ante una llamada de Extorsidn
Call Blocker App e T ‘ NO TE e
DENONGIA

llescarga la APP en Google Play

El apoyo y atencion
dela Policia Federal
aun click

de distancia

\

Mi Policia

EN DEFENSA DE LA SOCIEDAD

\

LIBRES DE EXTORSIONES POLICIA FEDERAL MI POLICIA SSCCDMX
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La Universidad a traves de sus areas preventivas y de seguridad brindan apoyo a
incidentes y contingencias por medio de contacto telefonico y aplicaciones digitales.

cevmatoe 5616 0523 55 P URAR

EMERGENCIAS

I CAE

Teléfono amarillo

SOLO DESCUELGA BT EnGer e
EMERGENCIAS BB22 6552 Proteccion Civil
UNAM 5616 1660 v

5622 6464 -'"c2ce

Reaccion Puma
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PROTECCIGN CIVIL UNAM

- LA PREVENCION Es LA LLAVE DE TU SEGURIDAD

911 Emergencias
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APOYO UNAM

P e , .
R\’s b o < LINEA DE REACCION PUMA ...
. &
ﬁvfs} Coma tener un boton b Linea de denuncia para la
“Hu

de emergencia Comunidad Universitaria
en el bolsillo

UNAM
B [ Q SN

s wer instalada, Sasta s 2 6464
::::nt.av'.:‘ .-cl;bf:,:p':. =" Las 24 horas, los )
Atencon de Lmergenoas o 365 dias del afo EXTENS][]N UNAM
Servids duponile lot $45 dias REF:]R A TU

det aho, las 24 bories Oct EMERGENCIA

TU LLAMADAES...
ANONIMA Y CONFIDENCIAL

La linea de reaccion PUMA es una herramienta para
que la Comunidad Universitaria reporte situaciones
o de manera anénima ante la comision de
conductas contrarias a la seguridad en las instalaciones
de la Universidad y que, en consecuencia, pueda ser
valorada para el tratamiento correspondiente de
manera preventiva.

REPORTA TU EMERGENCIA

iDescargalal

WWW. A0S unamomx

- LA PREVENCION ES LA LLAVE DE TU SEGURIDAD
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*Gobierno de México
https://www.gob.mx/policiafederal/articulos/conoce-los-tipos-de-extorsion.

*Policia Federal. (2018). Manual contra la extorsion [archivo PDF]. Disponible en
https://www.gob.mx/cms/uploads/attachment/file/388352/QUE_ES LA EXTORSI_N.pdf

*Consejo Ciudadano para la Seguridad y Justicia de la CDMX
https://consejociudadanomx.org/index.php/es/programas/no-mas-extorsiones

*Observatorio Nacional Ciudadano. Seguridad Justicia y Legalidad
https://onc.org.mx/extorsin-prevencion

*Gobhierno de México
https://www.gob.mx/gobmx/articulos/recomendaciones-para-evitar-la-extorsion-telefonica?idiom=es

*Coordinacion Nacional Antisecuestro
https://twitter.com/CONASE mx

*Policia Cibernética de la SSCCDMX
https://www.ssc.cdmx.gob.mx/organizacion-policial/subsecretaria-de-inteligencia-e-investigacion-
policial/policia-cibernetica

*Secretaria de Atencidn, Prevencion y Seguridad Universitaria UNAM
http://www.serviciosalacomunidad.unam.mx/index htm files/Protocolo de extorsion telefonica.pdf
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